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CONDITIONS D'ACCES / PREREQUIS

Ce cours s'adresse aux auditeurs préparant le dipléme d'ingénieur informatique option systémes d'information et/ou aux étudiants
souhaitant obtenir le Master STIC mention informatique spécialité Systemes d'Information et de Décision

L'objectif principal de ce cours est de former des auditeurs et consultants en audit des systemes d'information, avec la prise de
connaissance de la norme d'audit des systémes d'information et de I'usage d'un des référentiels majeurs en la matiére.

OBJECTIFS PEDAGOGIQUES

Le but de ce cours est de former des auditeurs et consultants en audit des systemes d'information, avec la prise de connaissance de la
norme d'audit des systémes d'information et de l'usage d'un des référentiels majeurs en la matiére.

Il leur permettra d'obtenir la capacité d'évaluation d'un systéme d'information en tout ou partie. Acquérir les principes de base de l'audit.
Appréhender le référentiel Cobit et la norme 1SO19011 (Lignes directrices pour l'audit des systemes de management). Parmi ses
missions, l'auditeur procéde a l'analyse des systemes d'information, des procédures et de tous les moyens informatiques existant dans
I'entreprise, sur base du référentiel Cobit et des régles de déontologie d'auditeur.

A l'issue de ce cours, I'éléve aura acquis des bases solides en audit des systémes d'information qui pourront s'avérer utiles s'il envisage
de se préparer a I'examen CISA de I'AFAI (Association Francaise de I'Audit Informatique)

COMPETENCES VISEES

e Conseille la direction informatique, télécoms de I'entreprise sur des évolutions et solutions en techniques
nouvelles (choix de logiciel, matériel, réseau, ...), dans un objectif d'optimisation et d'adéquation entre les moyens
informatiques et les besoins des utilisateurs.

e Assure un rble de support (sécurité, qualité, méthode, ...) et d'assistance technique aupres des équipes
informatiques ou télécoms (production, développement) de I'entreprise, des utilisateurs, des clients.

¢ Veille au respect des normes et des procédures de qualité et de sécurité.

e Reéaliser la mise en place et le suivi d'indicateurs et vérifier I'application de normes et de standards par les
équipes informatiques (études, exploitation, production, ...)

e Mettre en oeuvre une politique de gestion des risques des systéemes d'information



e Préconiser des actions préventives ou curatives

e Realiser la mise en place et le suivi d'indicateurs et vérifier I'application de normes et de standards par les
equipes informatiques (études, exploitation, production, ...)

e Reéaliser une analyse de risques (identification, hiérarchisation et évolution)

e Etablir le plan de sécurité d'un systeme d'information d'entreprise

e Mettre en place des outils d'aide a la surveillance, a la sécurité et a I'exploitation des équipements informatiques

Contenu de la formation

Introduction a l'audit des S

Référentiels et normes

Gestion du risque

Organisation et management de l'audit: 1ISO19011
Audit du SI

Audit de sécurité du Sl

Audit et gouvernance du Sl

La méthode COBIT

Conclusion sur l'audit des Sl

Modalités de validation et d’évaluation

Examen final: Examen final portant sur I'ensemble des connaissances et des savoirs de I'enseignement

Accompagnhement et suivi:

Prise en charge des auditeurs inscrits a une unité d’enseignement, depuis l'inscription jusqu’au déroulement effectif de
la formation.
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