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OBJECTIFS PEDAGOGIQUES

Lorsqu'une organisation vise I'amélioration continue de sa sécurité informatique, elle peut, en conformité avec le bouquet de norme 1ISO
27., mettre en place un systeme de management de la sécurité de I'information (SMSI) et un systéme de management de la continuité
d'activité (SMCA) en s'appuyant sur une méthodologie d'analyse des risques.

Au cceur de I'analyse de risque, I'identification des actifs constitue une étape essentielle. Les données sont un cas d’actifs précieux dont
les propriétés relévent également d’une analyse spécifique vis a vis de la vie privée. Cette analyse peut suivre la méthode PIA proposée
par la CNIL.

Une fois les actifs identifiés, I'analyse de risque permet d’appréhender les enjeux de 'organisation et d’identifier un ensemble
d'exigences qui font appel a des connaissances organisationnelles et techniques en vue d’élaborer un Systeme de Management de la
Sécurité de I'iInformation (SMSI). Pour ce faire, I'analyse de risque fait appel a une méthodologie qui en premiére intention contribue a
une maitrise des risques connus et visera a appréhender ces risques avec une bonne connaissance de ses enjeux et menaces, en
menant une démarche en alignement avec les autres directions de I'organisation et en mettant en place un plan de traitement des
risques. Cette premiére intention ne prend pas toujours en compte les risques dans l'incertain, qui requiérent une amélioration continue
de cette premiére mise en place.

Les enjeux d'un dispositif de continuité d’activité sont de de survivre a un sinistre et de préserver 'activité de I'organisation, la norme
ISO 22301 en décrit les contours qui reposent sur un Systeme de Management de la Continuité d’Activité (SMCA).

L'objectif de ce cours est de fournir aux apprenants de SEC104 les outils et socles de connaissances pour parvenir a réaliser des
missions (fiches métiers génériques).



AR

CA

COMPETENCES VISEES

Savoir mener, argumenter et déployer une politique de sécurité informatique (PSSI) dans une entreprise en lien
avec une analyse de risque (AR) des infrastructures et des données avec la compréhension des principales
normes en matiére de séecurité de l'information, données et IT,

Mettre en place une hiérarchisation des risques entre eux afin de cibler les actions a mener, générer et gérer un
plan d’action (PA),

Rédiger les documents de gouvernance de la sécurité de I'information (Politique de Seécurité du Sl, chartes
informatiques, Gouvernance des données),

Conduire une analyse de risque PIA a l'aide de la cartographie des données (DCP) et des traitements,

Savoir mettre en place le reporting et les tableaux de bord pour assurer le suivi auprés de RSSI opérationnels,
Identifier et analyser les risques opérationnels en utilisant les cartographies et audit d’'un composant, en
interprétant les indicateurs de compromission,

Prendre en charge les analyses qualitatives et quantitatives menées au travers des audits et traiter les risques,
Accompagner la mise en conformité aux référentiels de la sécurité du Sl ( ISO 2700x, RGPD, LPM, HDS, PCI
DSSH, HADS, etc.).Savoir mener, argumenter et déployer un tableau de bord a partir de la PSSI,

Conduire des audits d'évaluation de conformité réglementaire et le suivi des veilles réglementaires d’'un Sl ou de
I'un de ses composants,

Répondre aux recommandations d’audit en acquérant une base solide sur les méthodes d'audit stratégiques et
techniques au service de I'analyse de risques,

Faire I'ébauche de scénario a risque afin de mettre a jour les procédures opérationnelles,

Savoir mener, argumenter et déployer une politique de résilience et de Préparation des TIC pour la Continuité
d’Activité (PTCA),

Concevoir et gérer un systeme de management de la sécurité (SOC) et de la continuité d'activité (SMCA) du
systéme d'informations et de ses composants, mettre en place une cellule de réponse a incident au sein d'un
SOC,

Savoir mener, argumenter et gérer une réponse a incident en situation ou apres sinistres (PRAS),

Prévenir et anticiper les situations de crise, organiser la gestion des situations d’urgence

Concevoir des exercices efficaces pour maitriser la continuité de service et la résilience d'un systéeme
d'information.

Conduire une réponse a incident de sécurité en assurant la création de rapports et de feedback.

Contenu de la formation

Introduction Présentation de la boucle d'analyse et AC de la sécurité informatique d'un Sl (AR et CA)
o Travail personnel : recherche bibliographique sur les analyses de risque
Temps 1 : Analyse de risques : enjeux, processus et bien informationnels (AR)
o Cours 1 : Analyse de risques (AR)
o Cours 2 : Classification
o TD 1 : Cartographies
o Cours 3 : Classes de menaces



o Cours 4 : Audit
o TD 2 : Audit d’'un composant du SI
Temps 2 : Analyse de risques : Sl (AR)
o Cours 5 : Méthode EBIOS
o Cours 6 : Application spécifique
o TD3 : Application spécifique et étude de cas EBIOS
Temps 3 : Analyse de risques : données (AR)
o Cours 7 : Méthode PIA
o TD4 : Application spécifique et cas d’étude PIA
Temps 4 : AR et CA (CA)
o Cours 8 : continuité d’activité - incertain
o Cours 9 : CA et services informatiques
o Travail personnel : Recherche bibliographique sur une thématique de la continuité d'activité
Temps 5 : AR et tests (CA)
Cours 10 : Réaction aux incidents
Cours 11 : Suivi et revue du processus - Amélioration continue (AC)
Cours 12 : Essai et exercice
TD ou Cyberchallenge

O O O O

Modalités de validation et d’évaluation

Contrdle continu: Contrdle de connaissances et de savoirs qui se déroule tout le long du temps de I'enseignement

Examen final: Examen final portant sur I'ensemble des connaissances et des savoirs de I'enseignement

Accompagnement et suivi:

Prise en charge des auditeurs inscrits a une unité d’enseignement, depuis l'inscription jusqu’au déroulement effectif de
la formation.

Parcours
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Volume Horaire indicatif Financement individuel hors tiers financeur et CPF Tarif de référence (Employeur)

45 heures 450.00 900.00

Infos Pratiques

Durée ., , . Date de début des Date de fin des

o Modalité Période

indicative cours cours

45 heures Formation ouverte et a distance Premier Information Information
(FOAD) semestre Indisponible Indisponible
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